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Bevezetés

A kibermiiveletek mar évtizedekkel ezel6tt kihivast jelentettek
az informatikai biztonsagi k6zosség szamara.

Gyakorlatilag sokféleképpen lehet incidenst okozni valakinek
a kibertérben és ezért fontos, hogy ellenintézkedéseket és vizsgalati
eljarasokat dolgozzunk ki és alkalmazzunk.

A kibertérben minden incidenst jelenteni kell, mivel az sokkal
sulyosabb biincselekményekhez vezethet, mint a kiberbiindz¢s.

A kibertér is olyan vonz6 hely, ahol kommunikalni lehet, igy
vilagos, hogy miért lehet ilyen szoftvereket és hardvereket hasznalni
iizenetkiildésre. Ezen tulmenden, ha a kibertérben zajlé kampéanyok-
6l beszEliink, fel kell ismerniink, hogy ezekbdl a tevékenységekbdl
rengeteg van €s ebben az erdfeszitésben csak néhanyat fogunk megvi-
tatni.

A modern kiberfenyegetések rendkivil kifinomultak és valddi
szakértelemre van szlikségiik ahhoz, hogy kivizsgaljak dket. Ebben a
szakaszban elengedhetetlen a nemzetkozi egylittmiikodés a hirszer-
zési &gazatban, mivel a kibertér olyan terilet, amely vilagszerte
elérhetd.

Tovébba az ilyen kornyezetek nemzetkozileg elismert
legjobb gyakorlatot keresnek, mivel a vildg egyik részébdl szdrmazd
hackerek barhol mashol felderithetdk és megbiintethetdk.

Mas szoval, ha nincs vilagméretli egylittmiikodés, akkor a
vilag egyes kozbsségei hatranyt szenvedhetnek ennek hianyaban.

A tanulmany célja, hogy ismertessen néhanyat a leggyakoribb
kibermiiveletek koziil és egyértelmii Gsszefliggést allitson fel azok
kriminoldgiai és tarsadalmi vonatkozasaival.
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** Dr. Mester Gyula, c. egyetemi tanar, a Magyar Mérnokakadémia rendes tagja,
Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola, Budapest
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Kibertérbeli tevékenységek

Ha a kibertérre, mint ultramodern virtulis kornyezetre
gondolunk, akkor csak egy ilyen kdrnyezet egy darabjara gondolunk.
Alapvetéen a végfelhasznaldé szemszogébdl nézve a kibertér
megjelenithetd a kijelzon, de az igazsag ennél sokkal masabb.

Nyilvanvaléan a kibertér magaban foglalhatja a virtudlis
kornyezetet, mint példaul az operécios rendszereket, szoftvereket,
alkalmazéasokat és kutyiket, de gyakorlati értelemben az egész a
hardverrdl és a jelatviteli kozegekrdl szol, amelyek az elektromos
jelatvitelt szolgaljak [1-5]. Az ilyen jel a vezetékeken keresztiil halad
és a vezeték nélkili hozzaférési pontokon keresztil terjed tovabb, igy
a halozat képes kommunikalni a tavoli helyekkel.

Mas szoval, a digitalis vilagban minden az 1-ekr6l és a 0-krol
sz0l, vagy méasképp fogalmazva, az elektronikus fesziiltségekr6l. Sok
egyezmény szerint a 0 jel 0 V korul van, némi toleranciaval felfelé
vagy lefelé, mig az 1 jel kortlbelll 5 V néhény elfogadott eltéréssel.

A digitalis forradalom mar a mult szdzadban elkezdddott és
még most is jelen van. A kibertérben az a Iényeg, hogy nagyon sok
informéacids bitet kezel és nagyon gyorsan dolgozza fel ezeket a
csomagokat. Mas szoval, a kibertér nem csak a szerverrdl, az utva-
lasztasi Utvonalrdl és a végpontrol szol - leginkabb a tarolasrol, a
kommunikaciordl és a biztonsagi mentésrdl. Mivel igy a jelenlegi
kornyezet a kibertér sebezhetd a kibermiiveletekkel szemben, mint
példaul a fiokkovetés, a kommunikacios streaming, az adathalédsz
tdmadasok, a rosszindulatl programok szabotéalasa és még sok mas.
Az a teny, hogy mindannyian megosztjuk a kibertérben, ha barmi
torténik ott, a felvételek elhagyjak ezt a digitalis tartomanyt. Tehat a
kibertér nem létezhet az elektromossag nélkil, hasonléan ahhoz,
ahogyan az emberi idegrendszer sem miikodhet toltés nélkil. A
villamosités a 2. ipari forradalom terméke, és ebben a korszakban
felfedeztiik hogyan hasznalhatjuk ki a nagyfesziiltségli eszkozok
elonyeit. Masrészt a digitalizacio ideje elhozta szamunkra az
elektronikat, amely a technoldgia olyan terlilete, amely megbirkdzik
az alacsony fesziiltségii megoldasokkal.

Ugyanez a helyzet a kibertérrel is. Gyakorlatilag annyira
nagyon hasonlé az ipar barmelyik agédhoz. Ezen tilmenden kihivast
jelent az ilyen rendszerek fejlesztése és az egész kibertér egyszertien
csak része az olyan kifinomult vilagnak, amelyben éliink. Az ok,
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amiért minden, ami a kibertérben 1étezik, nyomon kovethetd, az az,
hogy az elektronikus aramkorok elsésorban képesek megjegyezni,
hogy mi tortént a fesziltsegliikkel és az aramukkal. Barmely
beagyazott eszkdz, valamint a szdmitastechnikai egysegek mindig is
az alaplappal foglalkoznak. Ezek az elemek lefedhetik az ellenalla-
sokat, diodakat, tranzisztorokat, integralt &ramkoroket, kondenzato-
rokat és igy tovabb. Szintén ott vannak a teljes vezetéksorok, amelyek
tdmogathatjak az ilyen rendszert, amely a jelcserét végzi [6-11]. A
hackereszk6zok tobbsége képes utazni a kibertérben és egyszeriien az
IP-cimmel és néhany port adataval felszerelve barmely online gépet
meg tudnak talalni. Ezutan a kérdes az, hogy milyen szerepet jatszik
a web egy ilyen esetben. Alapvetden az internet az a vildgszerte
elismert hal6zat, amely a TCP/IP protokollokat hasznalja a tavoli
pontok kdzotti kommunikécio fenntartasara. Ez egyben a kisfeszilt-
ségli rendszer a kabelek és a vezetékek segitségével tovabbitja az
informécidt egyik pontrdél a masikra. Tovabba, a jo pont az, ha ezek a
kommunikéacids kdzegek emlékeznek arra, hogy mi tortént az egész
aton keresztil, vagy a szamitastechnikai rendszerekre timaszkodnak,
amelyek a korrelalt eszkdzok részét képezd rengeteg szekvencialt
logikai aramkorrel foglalkoznak. Ezenkivil a teljes informatikai
infrastruktara képes az adatcsomagok tovabbitasara a kommunikacios
vonalakon keresztil és teljesen vilagos, hogy ezek az informacio
darabok valahol megjegyezve maradnak.

Fiokkovetés

A fiok barmely olyan tartalmi nyilvantartas, amelyet valami-
lyen szamitdgépen vagy mas eszkdzon tarolnak. Ez a rekord 0ssze-
fliggésbe hozhatd az e-mail fiokkal, a kozosségi médiaprofillal vagy
valamilyen kommunikacios eszkdzzel, amely az adattarolas kapaci-
tasait hasznalja az ilyen informaciok viszonylag biztonsagos elhelye-
zése érdekében. Ma lehetséges barmelyik fiok becserkészése, akar
aktiv, akar iddszakos modon. Ez azt jelenti, hogy csak az utasitast kell
elkildeni az adott helyre, és megval6sithatd lesz egy ilyen mentett
tarolas masolatanak elkészitése és a kivant helyre torténd atirdnyitasa.
A vizsgalat ilyen megallapitasokra juthat és ilyen esetben sziikséges,
hogy minden kritikus fiokot ellendérizzenek a nyomon kovetésbol. Ez
gondos keresesekkel és oly sok esetben (igyes lefoglaldsokkal
lehetséges, amelyek a fenyeget6 szerepl6k meger6sitésébe vezetheft-
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nek bizonyos kdzosségek szamara. A fiokok nyomon kovetésének
altalanos modja ma az e-mail profilokon keresztul torténik, amelyek
a professzionalis eszk6zokon keresztiil nyomon kdvethetd a szivargas
valamilyen védelmi szervezetbdl. Ily modon egyértelmi, hogy egy
ilyen szivargas akkor fordulhat eld, ha van a bennfentes fenyegetés
néhany szervezeten beliil, amely elsdsorban a pénziigyi jovedelem
miatt ad engedélyeket az alkalmazasok felett. Mas szoval, nagy
veszélyt jelent a kodzdsseégre, mivel ezek a megallapitdsok olyan
terroristdk kezébe kerulhetnek, akik megprobalhatjak eltavolitani az
embereket és elpusztitani a kritikus infrastruktarat. Masrészt a fiokko-
vetés a kémkedés olyan gyakori modszerének tekinthetd és ez nem
csak az interneten lehetséges, hanem inkabb barmilyen tavkozlési
infrastruktaran keresztll, beleértve a telefonalast is. EIég vonzd a
tudat, hogy valamelyik terrorista csoport képes lehallgatni néhany
tisztviseld telefonhivasait. A jelenlegi helyzet, amelyet a médiaje-
lentéseken keresztll képviselnek, azt sugallja, hogy a szamla-fiok
kdvetés riasztd fenyegetést jelent és ezért a vildg szamos orszaga
kiadta a figyelmeztetéseket arra vonatkozoan, hogy hogyan kell
kezelni, valamint, hogy barmilyen megéallapitas esetén azonnal jelen-
teni kell. A hirszerzési keresések id6t vesznek igénybe és még a
modern renddrség is megbirkdzik a hirszerzés altal vezetett tigyekkel,
amelyekkel megprobaljak hatékonyabba és keveshé koltségessé tenni
a munkajukat.

Tehat, ha megemlitjuk a Kibertérben végzett kereséseket,
egyértelmii, hogy vannak bizonyos modszerek, amelyek segitségével
megtudhatjuk a tdmaddk IP-cimeét, tartdzkodasi helyét és egyéb
részleteket [12-16].

Kommunikacio csatornazasa

Az el0z0 szakaszban a fiokkovetésrol beszéltiink, mint a
folyamatos biztonsagot érint6 kihivasrol. Masrészt tudnunk kell, hogy
az egyes gépeken tarolt adatok nem csak a hackertamadasoknak
vannak kitéve. Hasonlé a helyzet a kibercsatornakkal is, amelyek
lehetdséget adnak arra, hogy az 6sszekapcsolt eszk6zok teljes halo-
zataban az informacidkat egyik pontrol a masikra tovabbitsak. A
kommunikacids csatornan keresztil utazé informacio megbirkozik az
adatcsomaghoz rendelt két alapvetd eldtaggal. Ezek a hasznos teher
és az Utvalasztasi informacio. A hasznos teher a csomagnak azon
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része, amely az Uzenetet tartalmazza, nyilt széveges formaban van,
mig az Utvalasztasi informécié szintén nyilt formatumban van és
kozelebbi informaciot nytjthat a csomag kézbesitésérdl. Ebben az
esetben az egyszerii szovegrol beszélink, de a gyakorlatban sok olyan
kriptografiai algoritmust alkalmaznak, amelyek az egyszerii szoveget
rejtjelezett szoveggé alakitjak at, esetleg tobbszintii titkositassal. Van
még egy elég jo dolog, amit meg kell magyarazni és ez a kommuni-
kécios protokoll. Itt egy rovid sziinetet tartunk, meg kell emliteniink,
hogy barmit haszndlunk a technoldgiabdl még az évszdzadokkal
visszamendleg is csak azt tudja, amire az ember raveszi. A gépek nem
tudnak gondolkodni, de az éldlények igen. Tehat visszatériink a régi
j6 protokollhoz, ami a kicserélt kérdések és valaszok halmaza, csak
akkor teszi lehetévé az informacidatvitelt, ha minden hibatlanul
miikodik. Nos, mas szoval ez egyfajta hozzaférés-szabalyozas, amely
képes eldonteni, hogy a tartalombo6l mi megy at €s mi marad fliggében
az Uj lekérdezéshez. Ezutan a jo megjegyzés itt az, hogy a kommuni-
kacios csatornat hogyan lehet streamelni. A piacon sok olyan hal6zati
felugyeleti eszk6z van, amely tamogathatja a felhasznaldkat, hogy
néhany csomagot megcsapoljanak, valamint a komoly kriptoanali-
zisre tamaszkodva dekddoljak az egyszer vett informéacidkat. A
kriptoanalizis szakértok kivaldé matematikusok ¢€s mérnokok
egyszerre képesek kezelni minden adatot, amit kapnak.

Adathalasz kihivasok

Minden kiberbingz6 elsédleges célja a célpont IP-cimének
megszerzése. Egy ilyen teljesitmény olyannyira kényelmes a hacke-
rek szamara, hogy egy oknal fogva biztosithatja a hozzaférést valaki
eszk6zéhez, sOt az egész halozathoz. Egyes szakértok szerint az
adathalaszat és a landzsas adathalaszat 6sszességében az adathalasz
e-mail kiildésérdl szol, amely rosszindulata linket tartalmaz és
amelyre kattintva rosszindulata szoftverek telepithet6k az adott gépre.
A gyakorlatban egy ilyen linket nagyon sok csatornan keresztiil lehet
elklldeni, beleértve az e-mailt, a kozosségi médiat, a csevegbeszko-
zOket és még a szbveges lzeneteket is. A helyzet az, hogy minden
aktiv link, akér rosszindulatd tartalommal rendelkezik, akar nem,
potencialisan veszélyes az adldozatokra nezve, mivel a kiberbiin6zok-
nek, akiknek szlikséglk van egy ilyen nyomvonalra, hogy sokkal
komolyabb miiveleteket hajtsanak végre a kibertérben, teljes felvéte-
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leket biztosithatnak. A jo kérdés itt az, hogy hogyan kezdddik az
egész adathalasz kampany, vagy mas szdval, hogy a hackerek hogyan
juthatnak a kapcsolatok teljes haldzatanak birtokaba. Pontosan itt
prébalunk foglalkozni azzal, hogy ezek a hackerek okosak és
mindenekeldtt nagyon kifinomult készséggel rendelkeznek. Az online
kodrnyezet rengeteg eszkozt kinal arra, hogy Kkitalaljak valakinek az
elérhetdségi adatait, de tény, hogy minden adathalész tAmadas mogott
gondosan és részletesen megtervezett és elokészitett akciok allnak. A
modern media sikeresen végrehajtott adathalasz kampanyokrol
szdmol be, de senki nem mondja ki egyértelmtien, hogy ezek a
kiberszervezett csoportok hogyan jutottak ilyen kapcsolati gytirthoz.
Az a tény, hogy a kapcsolatok egy része elérhetdek a weben, mivel a
szervezet weboldalan kozzéteszik az eldtaggal kezdddo elérhetdségi
adatokat, az irodat vagy a megkeresést.

Ezutan, amint a hackerek birtokaba jutnak néhany info@orga-
nization.com e-mail cimnek, a régi, jo fiokkdvetest alkalmazzak és
megprobaljak kitalalni az dsszes elkuldott és fogadott Gizenetet, amely
az adott hivatalos kapcsolathoz érkezik. Tehat sok tigyes kibervedel-
mi szakember jol ismeri az ilyen trikkot és a valodi e-mail informa-
cidk helyett a kapcsolatfelvételi tirlapokat kinaljak a weboldalaikon
[17-22].

A masodik kihivast jelentd dolog a belsé e-mail cimekkel
vagy mas elérhetéségekkel kapcsolatban az, hogy ezek az
informaciok kiszivaroghatnak valamelyik szervezetbdl a bennfentes
fenyegetés csatornain keresztiil. A jol kidolgozott rendszer az, hogy
néhany vallalkozéssal a weboldalan kozzétett vezetékes telefonon
keresztil Iépnek kapcsolatba és a k6zossegi mernok kedvesen elkeéri
né¢hany vezetd mobiltelefonjat, azt sugallva, hogy ez sziikséges
néhany Gzleti Ugylethez. Ez a hacker olyan kedves lesz, hogy a jo
modort ember nem utasithat vissza egy ilyen szép kérést.

Kiberbiztonsag megsértésének problémai

A definicid szerint a kibertamadas barmilyen illegalis hozzafé-
rés valamilyen eszkdzhéz vagy adathoz, amely veszélyeztetheti az
egész halbzatot vagy annak egyes tagjait. Mas szoval a hackerek
behatolhatnak valamely informatikai eszkdzbe, ott mddosithatnak,
ellophatnak néhany adatot vagy torolhetik a teljes tartalmat.

Tehat szamos forras azt sugallja, hogy a kiberbiztonsagi jog-
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sértés nem arrdl szol, hogy megtorténhet, hanem arrdl, hogy hajlan-
dodak vagyunk-e elfogadni egy ilyen esemeényt.

Mas szoval, mindannyian lehetiink kiberbettrések aldozatai és
amire a hackereknek leginkabb sziikségiik van egy ilyen kibermiivelet
végrehajtasahoz, az a szamitdgépek IP-cime.

Latszélag teljesen logikus, hogy az eszkoznek online kell
lennie, és csak akkor akadalyozhatok meg ezek a miiveletek, ha ugy
doéntilnk, hogy offline maradunk. Tehét nincs internetkapcsolat - nincs
kiberbetoreés.

A védelmi kdzosség barmilyen eszkozt leleplezés ala vonhat,
akar online, akar offline. Ebben a cikkben a modern kiberbiinozés
alvilagarol beszéliink és mivel a definicié olyan szigord, hogy a
betdrés csak az interneten lehetséges.

Az iparagi Oriasok tobbsége kihasznalja az ilyen jol fejlett
technologia elényeit, igy jutunk el a 4. ipari forradalomhoz, amely
elsdsorban a webes megoldasok eldnyeire tamaszkodik. Az internet
masik nagy elénye, hogy annyira olcso és barki biztosithatja ezt a
kivaltsagot akar személyes, akar tzleti célokra.

A kibergyakorlattal rendelkezé szervezetek tudjak, hogyan
fedezzenek fel barmilyen, a halézatukban bekdvetkezd kiberbiz-
tonsagi jogsértést, mivel rengeteg olyan eszkdz all rendelkezésre,
amely egyenes valaszt adhat arra a kérdésre, hogy mikor tortént a
jogsértés és milyen helyrol.

Hogy pontosabbak legyiink, amikor a kibernetikai bettrések-
rol beszéliink, megprobaljuk elmagyarazni, mi torténik, amikor a
hacker birtokaba kerll egy IP-cim és igy Ugyesen folytatja a tevé-
kenységét. Mas szoval, megprébaljuk 6sszehasonlitani, hogy mi tor-
ténik az aldozat képernydjén és hogyan miikddik az adott blincselek-
ményt elkovetd kiberblindzé monitorja.

A gyakorlatban a kiberblin6z6k tobb képerny6t hasznalnak
annak érdekében, hogy minél tobb gépet megfigyelés ala vonjanak.
Alapvetden egyszerli, de hatékony eszkozokkel boldogulnak a
halozati keresés és megfigyelés soran, igy valos id6ben lathatjak a
képernydjiikon, hogy mit csinal valaki az eszk6zén [23-29].

Ha csak a kiberblindzés egyik moddjaként a kibernetikai
betdrésrdl van szo, a hackerek nem nytlnak semmihez a szabotdzs
értelmében, hanem inkabb valamiféle kémkedést végeznek, megpro-
balva minden érzékeny informéciot kiszedni, mivel ezeknek a
felfedezéseknek megvan az ara a feketepiacon. Tehat ezek a szakem-
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berek csak és kizardlag penzert dolgoznak. Mas szdval, a hackerek
szeretik az alacsony kockazatu célpontokat, mivel ott minimélis az
esélye annak, hogy barmilyen kdvetkezményt, vagy kriminoldgiai
értelemben a bunteteést elszenvedjék. A hackerek sz6 szerint evekig
online maradhatnak az informatikai rendszerekkel és senkinek még
csak eszébe sem jut megerdsiteni, hogy valaki csatlakozott-e az adott
hal6zathoz. A Kiberbiztonsagi szakemberek nem részei semmilyen
szervezetnek és igy a kritikus helyzet a maganszektoron bell van,
ahol a kisvallalkozasok a nemzet gazdasaganak és kereskedelmének
hajtoereje és 6k is nyitottak barmilyen hacker miiveletre.

A sérllt adatokat, gépeket és héalézatokat jelenteni kell a
bliniildoz6 szerveknek, amelyek felajanlhatjak a vizsgalatot, amelyet
torvényszéki szakértok vezetnek, akik képesek megbecsiilni az adott
eszkoznek és az egész kozosségnek okozott teljes kart.

Az egyetlen dolog, amit a képerny6 tuloldalan 1évé hackernak
meg kell tennie ahhoz, hogy ellopja az igy bizalmas adatokat, hogy az
adatatvitel parbeszédpanelén az OK gombra Kkattint és minden, amit
valaki a honapok és valosziniileg évek alatt tett, atkeriil a biin6z6
gépére. Ez nem fikci6 vagy valaki képzeletének az eredménye.

Ez a kiberbiindzéssel kapcsolatos nyomozas altalanos forgato-
konyve, ezért meg kell probalnunk csokkenteni az ilyen jellegli
hatranyokat, mivel ezek az informaciok értékesek és nem célszert,
hogy elveszitsiik dket.

Osszegzés

A modern vilag sz6 szerint tulzsufolt a korszerti technologiak-
kal, és barki barhol rendelkezhet internetkapcsolattal, mivel olcsé és
mindenki szdmadra elérheté. Bemutattunk néhanyat a leggyakoribb
szamitogépes bilincselekmények koziil és megprobaltunk egyfajta
tudatossagot is ndvelni, hogy miért fontos a kiberbiztonsag és a kiber-
miiveletek vizsgélata. Az ilyen jellegli blindzéssel szemben stratégiai
megkozelitésre van sziikségiink. Nagyobb figyelmet kell forditanunk
arra a tényre, hogy a kiberbiztonsagi incidensek folyamatosan tortén-
nek, de sokuk nem keriil bejelentésre, mivel az emberek nincsenek
tisztaban azzal, hogy ez mennyire jelentds. Védje meg szdmitdgépét
és mobil eszkdzeit, maximalizalja online biztonsagat.

Biztosak vagyunk abban, hogy a vildg vezetd védelmi és
hirszerz6 szervezetei megbirkdznak a kiberbiztonsagi feladatokkal.
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Ma mar rendelkeziink megfelel6 modszerekkel, amelyek segitségével
megtudhatjuk a tdmadok IP-cimét, tartozkodasi helyét es egyeb
részleteket.
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