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Csucstechnoldgiai zsarolas
Bevezetés

A csalas és vallalati kémkedés céljabdl végrehajtott adatlopés
korszaka utan a hackerek egyre inkabb Uj mddszert probalnak alkalmaz-
ni a digitalis visszaélések tekintetében: zsarolas.

A csucstechnologiai zsarolas az egy tdmadas vagy fenyegetés
tdmadas végrehajtasaval, amelyhez pénzkereslet kapcsolddik, hogy a
megfizetés ellenében a tdmaddk megakadalyozzak vagy megallitsak a
tAmadast.

A cstcstechnoldgiai  zsarolasnak kiilonb6zd formai 1éteznek.
Kezdetben a Denial of Service (DoS — szolgéaltatds megtagadasa) tipusd
tdmadasok voltak a leggyakoribb modszerek, amelyeket a kiber zsarolok
hasznéltak. A kiszemelt weboldalt, e-mail szervert vagy szamitgépes
rendszert ismételten megtamadjak, és a tamadasok megsziintetésének
ellenében pénzt kdvetelnek.

Az utdbbi években a szamitogépes blindzok kifejlesztették az al-
dozatok adatainak titkositasara szolgalo rosszindulati programot (Un.
ransomware, zsaroldvirus). A tdmadd ezutan pénzt kér a dekddolo kul-
csért. A szamitdgépes blin6zok kihasznaljak a szellemi tulajdon sebezhe-
tdségét, fenyegetdznek a potencidlisan kinos informaciok kiadaséval,
valamint az adatok titkositasaval, vagyis az adatok elérhetetlenné tételé-
vel tulajdonosaik szamara.

A biztonségi fenyegetések és rosszindulatu felhasznalok vilaga-
ban a szamitogépes zsarolds egyre ndvekvd tendenciat mutat. Mivel a
vallalkozasok tébbsége az internetet hasznalja tzleti tevékenységéhez, a
kiber zsarolok lehet6ségei exponencialisan néttek. Egyes becslések sze-
rint a legtobb kiber zsarolasos eset nem is kerul bejelentésre, mert az
aldozatok nem akarjak nyilvanossagra hozni, hogy ez vellik megtortént.
A kiber zsarolok azonositasa és letartoztatasa viszonylag ritkan torténik
meg, mivel altaldban az aldozatoktol eltérd orszagokban tevékenyked-
nek, és névtelen fiokokat és hamis e-mail cimeket hoznak létre és hasz-
nélnak fel.

* Dr. Kanizsai Viktor, osztalyvezetd, Informdacioé Biztonsagi Osztdaly, OTP Bank Szerbia,
Ujvidék
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Az ilyen jellegli visszaélések igen jovedelmezdek lehetnek, ta-
maddknak évente tobb millio dollart is hozhatnak. Sajnos, mint mas ti-
pusu zsarolas eseteben is, a fizetés nem garantélja, hogy tovabbi tamada-
sok nem indulnak majd Gjra el.

A hagyoméanyosabb szdmitogépes tamadashoz kapcsolodd koc-
kédzatokhoz viszonyitva — példaul az ligyfélszamla-adatok elvesztése - a
zsarolassal kapcsolatos kockézatok és koltségek kozvetettek és nehezen
lehet 6ket felmérni. A hagyomanyos tolvaj informaciét keres, példaul
hitelkartyaszamokat, amelyek koénnyen pénzre valthatok. Ezeknek az
adatoknak kozvetlen piaci értéke van — legalabbis a fekete piacon. A
kiber zsarol6 azonban kihasznalja a tulajdonos szdmara értékes informa-
ciokat azaltal, hogy az adatokat felhasznalhatatlanna teszi, és valtsagdijat
kér vagy az adatok nyilvanossagra hozatalaval fenyeget.

Bitcoin

A Bitcoinok a kriptodevizak egy formaja, vagyis nincs fizikai ab-
razolasuk. Ehelyett egy névtelen pénztarcdban 1évé online csereprog-
ramban tarolodnak. A vilag barmely pontjan az interneten keresztul lehet
atutalast végezni. Fizetni lehet vellik barhonnan, barhova, teljes névte-
lenséggel. A lényeg: a tiltott tevékenységek és hackerek idealis fizetési
formajava lettek.

Meg lehet vitatni, hogy a kriptodevizak a zsaroldvirusok egyik
meghataroz6 tényezdjét alkotjak. VVégtére is, ha a hackerek biztonsadgban
nem tudjak elfogadni a fizetést, akkor a szoftvernek nincs is értéke. A
Bitcoin emelkedésével felemelkedtek a zsaroldvirusok is. A Black Hat
USA 2017 konferencian elhangzott, hogy a zsaroldvirusok esetén a valt-
sagdij kifizetése 95%-ban Bitcoinnal tortént.

TOR

A TOR, amely a ,,The Onion Relay” kifejezést jelenti, olyan
szamitogépes halozat és bongészd, amelyet az internetes kereskedelem
fejlesztése eés anonimizalasa céljabol fejlesztettek ki. Minden adatfor-
galmat titkositanak, a hal6zatot anonimizaljak és az adatforgalom erede-
te és végpontja pedig elrejtve van.
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Adatlopas a Nokianal

A Nokiat 2007-ben tobb millié eurds zsarolas érte. A finn tele-
fongyartot egy hacker taszul ejtette, mivel sikerilt ellopnia egy titkosito
kulcsot, amelyet az elterjedt Symbian operécids rendszer hasznélt. A
tdmadoé azzal fenyeget6zott, hogy a kulcsot nyilvanossa teszi, ha a Nokia
nem teljesiti a fizetési igényeket, és gy a Symbian operéacios rendszert
magas kockazatnak teszi ki, hiszen a hackerek felhasznalhatjak majd a
kulcsot rosszindulaty alkalmazasok feltoltéséhez a telefonokra vilagszer-
te.

A vallalat kapcsolatba lépett a Finnorszagi Nemzeti Nyomozé
Irodajaval, de pénziigyileg még ugyis megviselte az elbukott kifizetés. A
Nokia tébb millio eurdt hagyott egy parkoloban azzal a reménnyel, hogy
a hatésadgok nyomon kovethetik majd az elkovet6t az atvétel soran. De a
blin6zének sikeriilt megragadnia a készpénzt, és nyom nélkiil eltlin-
nie[4].

Adatlopas a Domino's Pizza-nél

A Rex Mundi hacker csoportnak sikertlt ellopnia a Domino's
Pizza 650.000 eurdpai Ugyfelének adatait. A csoport azt mondta, hogy az
adatokat a pizzalanc honlapjan keresztil lopta el, amely csak egy MD5
hash-et hasznalt az adatok titkositasa soran. A Rex Mundi azzal fenyege-
t0z0ott, hogy nyilvanossa teszi ezeket a bejegyzéseket, ha a cég nem fizet
30.000 eurds valtsagdijat.

A Domino's Pizza megtagadta a hackerek elvarasait. Ehelyett azt
mondta Ugyfeleinek, hogy az ellopott adatok nem tartalmaztak pénzigyi
informéciokat - csak az elérhet6ségeket, a szallitasi utasitasokat és a jel-
szavakat. Azt tanacsolta az lgyfeleknek, hogy valtoztassak meg jelsza-
vukat. A Rex Mundi pedig nem valtotta valdra a fenyegetését[4].

Adatlopés a Disney-nél

A hackerek a Karib-tenger Kaldzai - a Salazar's Revenge sorozat
utolso filmjének teljes felvételéhez jutottak. Azzal fenyegetdztek, hogy a
filmet szegmensekben nyilvanossagra bocsatjak, ha nem kapnak jelentds
0sszeget Bitcoinokban. A Disney az esetet jelezte az FBI-nak, és nem
fizetett.
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A Netflick is hasonl6 veszéllyel szembesult, amikor a hackerek
az ,,Orange is the new black* sorozat tiz 0j epizodjat hoztak nyilvanos-
sagra, mivel kérelmeik nem teljestltek[9].

A tanulmany szerzdje egy olyan zsarolassal is talalkozott, amely
sorén a felhasznélonak egy e-mail érkezik, amelyben azt az értesitést
kapja, hogy felnétt tartalmt oldalakat latogatott meg €s errdl a levél kiil-
ddje jegyzetet készitett és a felhasznald szamitogépének kamerajat fel-
hasznalva képeket is rogzitett rola az emlitett internetes oldalak megte-
kintése soran. A levél kiild6je Bitcoinos fizetést kovetel ahhoz, hogy
ezen jegyzetet ne hozza nyilvanossagra. Természetesen kamu az lzenet,
kifizetett esetekrdl a tanulmany szerzdjének nincs tudomasa. Egy ilyen
levél peldaja az 1. abrén lathato.

From: Chun Wilson [mailto: produc dvert.com]

Sent: Friday, September 08, 2017 8:45 PM

To:

Subject: OXI: | 18 Sep 2017 04:44:32 Day after day I have to punish someone like you
Good day.

I do not presume to judge anyone. but consequently of few cases. we have point of contact since now. I do not think that caress oneself is very ill. but when a

So. closer to the point. You surfed the intemet with pom. which I've placed with the deleterious soft. After you chose video. virus started working and your «
then my soft collected all contacts from your device.

I message you on this e-mail address. because I got it it from your device. and I make no doubt you for sure check this work e-mail.
The most important thing that I created video, on one side it shows vour screen record, on second side your cams record. Its very amusingly. But it wasn't so
All in all- if vou want me to erase all this compromising evidence, here is my Bitcoin account address- 182ridhv3PzxGvKHVRmFHyyEtVaG73SFez (it shoul
help- its very easy. I suggest, that 295 usd will finish our problem and will destroy our point of contact . You have thirty hours after reading this message(I pu
collected from you.
I do not think that cops can find me for only one day(not even 10 days), so think twice, you can lose your honor. Sorry for misprints, I am foreign.
7
1. abra
- - - 7 . 7 - s =z - s 7 7 7
Bitcoinos fizetés kdvetelése az informéaciok titokban tartasanak érdeké-

ben
DDoS Bitcoinért

A tamadok egy rovid idore megzavarjak a kiszemelt internetes
oldalt elosztott szolgaltatismegtagadasi tAmadasokkal, majd megkulde-
nek egy fenyegetd lizenetet, amelyben valtsagdijat kovetelnek, és ha a
valtsagdijat nem fizetik ki, tovabbi tamadast hajtanak végre.

A tdmaddi csoportok egyre nagyobb szdma DDoS zsarolasi kam-
panyokat folytat vilagszerte, gyakran egy adott szektorban tobb szerve-

zetet céloz meg egyszerre, mieldtt egy 01j szektorra 1épne tjabb tdmada-
sokkal.
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A tdmadok altalaban a kovetkezé harom okbdl folyamodnak
DDoS zsarolasokhoz:

e Nyereség: A blin6zék konnyli pénzhez jutést keresnek.

e Ideoldgia: Sok tamadas ideoldgiailag motivalt, a timadok meg-
probaljak arra kényszeriteni a célzott szervezetet, hogy az hagyja
abba a tdmaddk altal kifogasolt tevékenységét, vagy kezdje el
megtenni, amit a timadok kivanatosnak talélnak.

e Viszalysdg: Néhany DDoS zsarolas ,belsé jellegli”, amikor
ugyanis a rivalis csaldk pl. egymastdl kovetelik az ellopott hitel-
kartya adatokat.

A valtsagdijas kereslet egyes becslések szerint 1-100 Bitcoinig
terjedhet (kb. 6000 - 600 000 dollar). Bizonyos esetekben az aldozatok,
akik kifizetik a valtsagdijat, ujra tamadva lesznek, a kiber zsarolok pedig
megnovekedett értékben kovetelik az Gjabb valtsagdijat.

Az 1990-es évek kdzepén az elsd ilyen jellegli timadasok a web-
oldalakat tamadtak meg, a tamadok pedig tovabbi zavarokkal fenyeget-
tek, hacsak az aldozatok nem fizetnek valtsagdijat atutalassal. A 90-es
évek vége felé a tdimaddk olyan oldalakra dsszpontosultak, amelyekre
nem valdszintsitették, hogy feljelentést tesznek majd ellenuk. Ilyenek
példaul az online szerencsejatékok €s a felndtt tartalmakat megjelenitd
oldalak. Es ez ma is folytatodik, de ma mar a titkositott e-mail szolgalta-
tokkal, a bitcoin banyaszokkal, a kriptodevizak valtdival és még a ban-
kokkal is szemben[1].

Gorog bankok elleni tamadas

Harom gordg bank az online timaddk célpontjava valt 2015-ben.
A hackerek elérhetetlenné tették a bankok webhelyeit elosztott szolgalta-
tdsmegtagadasi tdmadasokon keresztil, Bitcoinos kifizetést kovetelve,
hogy ne ker(ljon sor ismételt zavarokra.

A bankok honlapjait haromszor zavartdk meg egy hét alatt. A
tamadok azt allitottak, hogy az Armada Collective hacker csoporthoz
tartoznak, és 20.000 Bitcoinos (7.2 millié dollar) valtsagdijat kdveteltek,
hogy ne okozzanak tovabbi zavarokat.

Egyik bank sem reagéalt a zsarolasra, igy ugyanazok a hackerek
ismét probalkoztak néhany napra ra. Minddssze viszont annyit értek el,
hogy néhany o6rara blokkoltak az internetes banki elérést[10].
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Anonymous fenyegetése a bankok ellen DDoS tdmadéssal

Az Anonymous hacktivista csoport azzal fenyeget6zott, hogy ve-
szélybe sodorja a globalis bankokat 30 napos elosztott szolgaltatdsmeg-
tagadasi tAmadasokkal.

Elozetesként a csoport azt allitotta, hogy megzavarta Gorogor-
szag kozponti bankjanak honlapjat. ,,Az Olympus elesik, néhany nappal
ezelott meghirdettlik az Icarus miivelet Gjjaéledését, ma pedig folyama-
tosan elérhetetlenné tettiik a Bank of Greece honlapjat” - mondta a cso-
port a You Tube-on kdzzétett videon, a megszokott Anonymous stilus-
ban: egy testetlen alak, szamitogépes hanggal. ,,Ez jelzi a 30 napos kam-
pany kezdetét a kozponti bankok honlapjaival szemben a vilagon” - tet-
ték hozza. Globalis bank kartel, valoszinilileg szamitottal rank.”

A Gordg Kozponti Bank tisztviseldje, aki névteleniil nyilatkozott,
megerésitette a DDoS-zavarokat, bar a nyilatkozata szerint a hatas mi-
nimalis volt. ,,A tamadas néhany percig tartott, és a bank biztonsagi
rendszerei sikeresen kezelték az esetet, az egyetlen dolog, amelyet a
szolgaltatdsmegtagadasi tdmadasok érintettek, a honlapunk volt" - mond-
ta a tisztviseld[5].

Code Spaces cég esete

A Code Spaces céget tarthatatlan helyzetbe hoztak. DDoS tama-
das érte, majd egy hacker megfenyegette, aki atvette a cég Amazon EC2
vezérlépultjat, és reménykedett abban, hogy a vallalat fizet neki a rend-
szeres mukodés visszaszerzésére.

A Code Spaces nem targyalt a zsarol6kkal. Ehelyett elhatarozta,
hogy a jelszavak megvaltoztatdsaval visszaszerzi fiokjat. A bilindzd
vizsont megkezdte véletlenszertien torolni a fajlokat, miutan meglatta,
mit tesz a cég. Végll a vallalat azt allitotta, hogy a legtdbb adata, a biz-
tonsagi masolatok, a gép konfiguracidi és az offsite biztonsagi mentések
részben vagy teljesen torlésre kerlltek. A helyzet miatt a cég bezarta
kapuit [6].

Zsarolovirusok

A zsaroldvirus (ransomware) olyan kartékony szoftver, amely
titkositja a szamitogepen és mobil eszk6zokon talalhatd fajlokat, és valt-
sagdijat kovetel ezek feloldasaért. Akér fizetési hatdriddt is szabhat,
melynek lejarta utan a feloldasért tobbet kell fizetni, kiildonben az adato-
kat végérvényesen elérhetetlenné teszik.
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A hackerek a kovetkezd vektorokat hasznaljak a gép megfertdzé-
sére: adathaldsz e-mailek, nem naprakész programok, veszélyeztetett
webhelyek, online hirdetések és ingyenes szoftverletdltések.

A zsarolovirus nemcsak titkositja a fajlokat a szamitdégépen, ha-
nem a szoftver elég fejlett ahhoz is, hogy atkeresse a héldzatot és titko-
sitsa a megosztott hal6zati meghajtokon talalhat6 fajlokat is. Ez kataszt-
rofalis helyzethez vezethet, amikor egy fertézott felhasznald egy teljes
céget leallithat.

Miutan a fajlokat titkositjak, a hackerek egyfajta képerny6t vagy
weblapot mutatnak be, amely elmagyaradzza, hogyan kell kifizetni a f4j-
lok feloldasat. Tovabba, a tipikus zsarolOvirus 48-72 6ras hataridovel
rendelkezik, amely utan noveli a valtsagdijat. A legtobben $100 — $500-
on kezdddnek, és a hataridd lejarta utdn valosziniileg tobb mint 1000
dollarra n6 a valtsagdij értéke.

A valtsagdij kifizetése minden esetben kriptodevizan, példaul a
fent emlitett Bitcoinon keresztul torténik. Miutan a hackerek verifikaltak
a fizetést, feloldjak a titkositast, és a szamitogép elinditja az 6sszes fajl
visszafejtését. A tipikus zsaroldvirus RSA 2048 titkositast hasznél a tit-
kositashoz. A legismertebb zsarolovirusok: TeslaCrypt, Locky,
WannaCry, Petya, NotPetya, stb.

Egy becslések szerint tobb mint 27 millié dollar értékben tortént
a valtsagdijak kifizetése a CryptoLocker véltozata megjelenésének elsod
néhany hénapjaban, 2013. szeptemberében. 2014. marciusa és augusztu-
sa kozott kozel 625.000 rendszert fert6zott meg a Cryptowall valtozata,
tobb mint 5,25 milliard fajlt titkositva. 2014. aprilisatol janiusaig az FBI
992 panaszt jegyzett, tébb mint 18 millié dollaros Kart.

A tanulmany szerzdje olyan zsaroldvirussal is taldlkozott, amely
nem pénzt kdvetel az aldozattol, hanem az éaldozatrol készilt meztelen
képeket. Miutan a virus szerz6i meggy6zddnek a képek eredetiségérol,
megkiildik a dekodold kulcsot, a képeket pedig értékesitik a fekete pia-
con. Egy ilyen fert6zés lizenete a 2. abran lathato.
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A zsarolovirus pénz helyett szemérmetlen képeket kovetel az aldozattol
E-mailes fertozési vektor

A messze leggyakoribb forgatokényv az e-mail mellékletként
szerepld artalmatlannak alcazott fajl. Sokszor a hackerek tobb kiterjesz-
téssel ellatott fajlt kildenek, hogy ezaltal megprobaljak elrejteni a beér-
kezett fajl valodi tipusat. Ha a felhasznalo e-mailt kap egy csatolmany-
nyal, vagy akar egy szoftverletoltési hivatkozast, és telepiti vagy meg-
nyitja azt, a levél hitelességének ¢és a feladdo szandékanak ellenérzése
nélkil, ez kozvetleniil egy zsarolovirusos fertézéshez vezethet. Ez egy-
ben a leggyakoribb mddja a zsaroldvirus telepitésére felhasznaldi gé-
pén[1].

Drive-by-Download

A fertézések egyre gyakoribbak a letdltések révén, amikor egy
webhelyet latogatnak meg kompromittalodott vagy régi bongészovel,
vagy nem naprakész szoftverrel. Egy tipikus irodai munkas folyamato-
san kiilonb6zo tipusu szoftvereket hasznal naponta. Gyakran eléfordul,
hogy egy hacker egy hibat fedez fel a szoftverben, amely kihasznalhato a
rosszindulatu kod végrehajtasdhoz. Amikor a szoftvergyartok ezt felfe-
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dezik, altalaban gyorsan ki is javitjak, de mindig van egy olyan iddtar-
tam, amikor a szoftver felhasznaldja sebezhetd[1].

Ingyenes szoftver fertozési vektora

A felhasznalo gépe megfertdzésének masik gyakori modja egy
szoftver ingyenes verzidjanak felajanlasa. Ez sokféle izben johet létre,
mint példaul a draga jatékok vagy szoftverek ,,attort” verzioi, ingyenes
jatékok, jaték ,,modok”, felndtt tartalmak, képernyévédok vagy hamis
szoftverek, amelyeket mind azzal hirdetnek meg, hogy csalasi lehetdsé-
get nyujtanak az online jatékokban, vagy megkerilhetik az adott web-
hely fizetds portaljat. Ezek altal a hackerek megkeriilhetik a tzfalat
vagy e-mail szlir6t. Végiil is a felhasznalo az, aki letoltotte a fajlt. Egy
zsaroldvirusos tamadas példaul kihasznalta a Minecraft jaték népszeri-
ségét és egy ,,mod”’-ot ajanlott a jatékosoknak. Amikor telepitették, a
szoftver egy zsarolovirus alvd valtozatat is telepitette, amely csak ké-
s6bb aktivalodott.

Egy mésik modszer, amelyet a hackerek felhasznalnak rosszindu-
latu szoftverek telepitésére a gépen, az, amikor felhasznalnak el nem
haritott sebezhetdséget. Ilyenek példaul az Adobe Flash nem naprakész
verzidja, egy Java-ban vagy egy régi webes bongészdben tovabbra is
rejlo hiba, valamint a nem naprakész operécios rendszer[1].

Tiinetek zsarolovirusos fertozés esetén

Nagyon egyszert a jele, hogy a felhasznalot zsarolovirus tamadta
meg. A tiinetek a kovetkezok[1]:

e Hirtelen nem tudja megnyitni a normal fajlokat és hibajelzéseket
kap, mint példaul, hogy a fajl sériilt vagy rossz kiterjesztésii.

e Az asztali hattéren figyelmeztetd iizenet jelenik meg, amely leirja
a fajlok feloldasanak kifizetésére vonatkozo utasitasokat. A ta-
nulmany szerzdje a 3. abran lathatd lizenetet orokitette meg egy
zsarolovirussal fert6zott gépen.

e A program figyelmezteti a felhasznal6t, hogy visszaszamlalas
tart, s addig a valtsdgdij nd, majd utdna mar nem tudja dekdodol-
ni a fajlokat.

e Egy ablak nyilt meg egy zsarol6virusos programhoz, és azt nem
lehet bezarni.
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e Olyan fajlokkal rendelkezik a felhasznald, mint példaul ,,hogyan
visszafejteni a fajlokat.txt” vagy ,,visszafejtési utasitasok.html”.

Your documents, photos, databases and other important files
have been encrypted!

If you understand all importance of the situation then we propose to you
to go directly to your personal page where you will receive the camplete
instructions and guarantees to restore your files.

“ﬂ'eisalistoltq)a‘aymtogom)urpa'saulmbelm:

Itlp Ilcmfﬁp -fu'O nnlﬂe-%(li 05-0672-891D

.cmfrqa ﬂlﬂ umluo-iﬁl: QIB-@I 891D

A zsarolovirus utasitasa a fajlok feloldasara
Lépések fertozottség esetén

Miutan megallapitast nyert, hogy a szdmitdgépet megfertdzte egy
ransomware tipusu virus, elengedhetetlen, hogy azonnali lépesek kertil-
jenek meghozatalra:

1. Levalasztani a szamitdgépet az adathalézatrol:
Azonnal le kell csatlakoztatni a fert6zott szamitdgépet minden olyan
halézatrol, amelyre kapcsolédott. Ki kell kapcsolni a vezeték nélkiili
funkciokat, példaul a Wi-Fi vagy a Bluetooth funkciot. KihGzni sziikse-
ges a taroloeszkozoket, példaul az USB-t vagy a kiils6 merevlemezeket.
Ne kell tér6lni semmit sem, semmilyen fajlt vagy virusirtét. Ez fontos a
késObbi 1épéseknél. Egyszeriien a szamitogépet le kell csatlakoztatni a
halézatrol és a taroloeszkozoket a szamitogéprol.

2. Meghatarozni a fertézés hatokorét:
Meg kell hatarozni, hogy pontosan mekkora a veszélyeztetett vagy titko-
sitott fajl infrastruktdra.
A fert6zott gép hozzafért-e az alabbiak barmelyikéhez:
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Megosztott meghajtok
Megosztott mappék
Béarmilyen hal6zati taroldeszkdz
Kiils6 merevlemezek
USB-memoriakartyak értékes fajlokkal
Felhdalapti tarhely (DropBox, Google Drive, Microsoft
OneDrive / Skydrive stb.)
A fentieket megvizsgalni sziikséges, ¢és ellendrizni a titkositas je-
leit. Ez tobb okbol is fontos: Elészor a felh6-alapu taroloeszkdzok ese-
tén, példaul a DropBox vagy a Google drive esetében eléfordulhat, hogy
visszatérithetok a fajlok régebbi, nem titkositott valtozataikra. Masod-
szor, ha van biztonsagi mentési rendszer, akkor tudomast kell szerezni
arrol, hogy mely fajlok kertltek mentésre, mit kell visszaallitani, és mi
az amir6l nem késziilt biztonsagi masolat.

3. Meghatarozni a tipust:

Fontos tudni, hogy pontosan melyik zsarolovirus fertézte meg a
szamitdgépet. Minden egyes zsarolovirus koveti a fajlok titkositasanak
alapvetd mintajat, majd egy bizonyos hataridd elteltéig fizetést kovetel.
Azonban tudvéan, hogy melyik verziérdl van szd, alkalmasabb dontést
lehet majd hozni a tovabbi 1épések tekintetében.

4. A lehetséges valaszok értékelése:

Ismervén a titkositott fajlok hatokorét, valamint a zsarol6virus ti-
pusat, alkalmasabb dontést lehet hozni arrol, hogy mi lesz a kovetkezd
lépés.

Valdjaban 4 lehet6ség koziil lehet valasztani, a legjobbtdl a leg-
rosszabb felé haladva ezek a kovetkezok:
o Visszadllitas egy biztonsagi masolatrdl
e A fajlok dekodoldsa harmadik fél altal létrehozott visszafejtd
szoftver segitségével
e Semmittevés (adatok elvesztése)
e Targyalas / a valtsagdij kifizetése

A fajlok visszaallitasa biztonsagi mentésbdl

A legutdbbi biztonsagi mentésrdl vald helyreallitds a legjobb
megoldasnak szamit a zsarolovirusos fertdzésre.

A fajlok dekodolasa
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Ahogy a fenyegetettség a zsarolds virusoktol nétt, ugy a megol-
dasi lehetdségek és a megel6z6 intézkedések is. A zsarolovirusok bizo-
nyos fajtainak, mint példaul a Cryptowall és a Cryptolocker, titkositasi
kulcsait a legnagyobb virusvédelmi megoldasokat értékesitd cégek sike-
resen feltorték. Ennek ellenére ez a lehet6ség semmilyen mddon sem
tekinthet6 konkrét megoldasnak. Ezek az esetek elsdsorban a zsarolovi-
rusok régebbi verzioin mitkodnek, a hackerek pedig folyamatosan frissi-
tik szoftveriket, hogy az emlitettekre ne keriilhessen sor. Figyelembe
kell venni azt is, hogy a hackerek ugyanazokat a biztonséagi blogokat és
férumokat olvassédk, amiket mi mindannyian. Viszont érdemes utana-
nézni, kiilondsen, ha egy régebbi fertdzésrdl van szo, amelyet soha sem
sikerult visszafejteni vagy, amely valtsagdija nem kerdlt kifizetésre.

Semmittevés

Az egyik nyilvanval6 lehetdség az a titkositott fjlok nem helyre-
allitdsa. A szamitogépet ebben az esetben egy miikodd allapotba allitjak
vissza, ennél semmi tobb. Ez gyakran alkalmazhat6 megoldas azokban
az esetekben, amikor a munka vagy a személyes életre gyakorolt hatas
minimalis, vagy, ahol a valtsagdij kifizetése vagy a biztonsagi mentésbol
torténd visszaallitads nem lehetséges.

Ezekben az esetekben a legfontosabb 1épések, amelyeket meg
kell tenni, a kovetkezok:

e Meg kell tisztitani a szamitogépet az dsszes zsaroldvirustol

e A titkositott fajlok biztonsagi mentése (opcionélis, ha esetleg a
késobbiekben a visszafejtéssel szeretne a felhasznald probalkoz-
ni)

Targyalas / a valtsagdij kifizetése

Ha kimeritésre keriilt mind a tobbi lehetdség, és egyszeriien csak
vissza kell allitani a fajlokat, az egyetlen segitség a valtsagdij megfizeté-
se lehet. Viszont ez igenis ellentmondasos opcio. A legtdbb virusvédel-
mi és biztonsagi szakértd azt javasolja, hogy a zsaroldovirussal fert6zott
felhasznalok feltétlentl keriljék el a valtsagdij kifizetését. Elvégre,
semmi sem 0sztonzi jobban az ilyen jellegli timadéasokat, mint a valt-
sagdij sikeres megfizetése. Bizonyos esetekben viszont nincs mas va-
lasztés.
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WannaCry

2017. majusaban indult Utjara a WannaCry elnevezésii zsarolovi-
rus csalad egy valtozata, célba juttatasara az SMB (Server Message
Block) sériilékenységeit hasznéltak fel a kiberblinozék. Az elsé eset utan
a karokozonak tobb valtozatat is detektaltak.

A fertézés a Windows operaciods rendszereket futtatd eszkozoket
érintette.

A WannaCry zsaroldvirus rendkivil gyorsan terjedt el, és szokat-
lanul kiterjedt fertézéshullamhoz vezetett vildgszerte. Az elsé harom
Ordban 11 orszag szamitdgépeit tette hasznalhatatlanna. A legjobban
érintett Spanyolorszag, Oroszorszdg és Nagy-Britannia, Portugalia,
Olaszorszag, de a zsaroldvirus mar magyar cégek haldzatat is elérte.
Széamos bankndl, kdrhazndl és tavkozlési vallalatnal okozott Uzleti hatas-
sal jar6 kiesést, incidenst (pl. leallt egy Honda gyar, fizetOs teremgarazst
bénitott meg Németorszagban, kb. 45 magyar allami szervezet is tamad-
tak a zsaroldvirussal — sikertelendl).

A zsarol6virus szamos nyelven, példaul szlovakul, lettil, csehil
is tudott, magyar nyelvre azonban nem adaptaltdk. 150 orszagban tébb
mint 500,000 szamitogépet fertdzott meg. Az észlelt esetek tdlnyomaré-
sze Oroszorszagban tortént (57%).

Oroszorszagban a kovetkezOket érintett:
Oroszorszag beligyminisztériuma

Allami Gépjarmi Feliigyel3ség

Az orosz vasut

A legnagyobb tavkozlési szolgaltaté — a MegaFon.

Szdmos orosz régidban ideiglenesen felfiiggesztették a vezetoi
engedélyek és rendszamtablak kiadasat és cserejét. A belligyminisztéri-
um alkalmazottai szamitdgépét is megfertdzte.

Az egyes aldozatok egyéni kifizetéseinek nyomon kovetésére
szolgalo6 algoritmus és a titkositasi kulcs elkiildése a blin6zok altal hiba-
san ker(lt beultetésre a zsaroldvirus forraskodjaba. Ezaltal a valtsagdij
kifizetése értelmetlen, mivel a személyre szabott kulcsokat semmilyen
esetben nem kiildi el, és a fajlok titkositva maradnak.

A WannaCry altal fert6zott gépeken megjelend lizenet a 4. dbran
lathatd.
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What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

S8 Can | Recover My Files?

511672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.

TreTie (T But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

{fHow Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,

Your files will be lost on
52012017 00:47:55

Time Left

click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
T

Pl RO P P

. . Send $300 worth of bitcoin to this address.
bitcoin =2
4. dbra
A WannaCry Uzenete a felhasznalonak

A virus harom dolgot tesz a régi vagy nem frissitett Windows
operéacios rendszert futtatd szamitogépeken:

e Kihasznélva egy ismert hibat a Server Message Block/SMB pro-
tokoll Windows-o0s implementaciojaban, atveszi az iranyitast a
szamitdgep felett: elindit szamos folyamatot, amelyekkel a fajlok
hozzaférési jogait valtoztatja meg, és kommunikal a TOR hal6za-
ton elérhetd szolgaltatdsokkal, igy atadva az irdnyitast a fert6zott
gép felett. A tdmadas soran a karokozo egy hatso kaput is nyit a
rendszeren, amelyen keresztiil a tdmadok elérhetik a fertézott
eszkozt, tovabbi karos kodokat tolthetnek le arra.

e Titkositassal hasznalhatatlanna teszi a felhasznal6i fajlok gyakori
formatumait (MS Office, képek, forraskddok, archiv fajlforma-
tumok, virtualis gépek fajljai, certificate-ek). A titkositas felold-
hatd, azonban a virus terjeszt6i pénzt (300-600 dollar) kérnek a
titkosités feloldaséért.
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e A virus meglepéen hatékonyan terjeszti magat a vallalati haloza-
ton keresztil, bar mas, kevésbé intenziv terjedési modjai is létez-
nek, példaul e-mailben kiildott és fertézott fajlokkal is terjedhet.

Petya, NotPetya

2017. janius 27-t6] kezdédben jelent meg a Petya zsarolovirus
egyik (] variansa, a NotPetya.

A korédbban észlelt WannaCry kartevOhéz hasonldéan a Windows
operacids rendszerekben 1évé SMBvI1 sériilékenységet (EternalBlue)
hasznalja ki a terjedéshez, ezaltal a lokalis halozaton is képes tovabbi
eszk6zO0k megfertdzésére.

A serllékenység kihasznalasa mellett, kéretlen levélben is terjed,
amelyben allashirdetésre vald jelentkezésnek alcazza magat, ezzel hivja
fel magara a figyelmet. A mellékletként érkezé dokumentum tartalmaz
egy parancsot, amely letélti a kartékony kodot.

A titkositasi folyamat kozel 60 féle file Kiterjesztést érint (érde-
kes megjegyezni, hogy a nagyvallalatok altal hasznalt altalanos kiterjesz-
tések titkositasat kezdi meg, audio és vided formatummal rendelkezd
file-okat nem titkosit).

E-mail fert6z6dés esetén, a csatolmanyként megnyitott allomany
elindit egy parancsot, amely letdlti a zsarol6 kodot a szamitogépre. To-
vabbi esetekben PsExec tool és az EternalBlue exploit felhasznalasaval
éri el a Windows rendszert. Sajat futtatasahoz a rundll32.exe folyamatot
hasznalja, a titkositashoz a Windows gydkérmappajaban létrehoz egy
perfc.dat &llomanyt.

Annak érdekében, hogy a vallalat tébbi, hal6zatra kapcsolt mun-
kaallomasat is megfertdzze, a gazdagépen igyekszik megszerezni a fel-
hasznald belépési adatait és felhasznélja az épp belépett felhasznalok
jogosultsagait, masrészt terjed a haldzati megosztasok Utjan is. A meg-
szerzett jogosultsagok fliggvényében (admin, vagy egyszerl felhasznald)
lesz képes elérni a halozaton belil tovabbi eszk6zoket.

A bejelentkezési adatok megszerzeséhez a ransonware az ismert
Mimikatz eszkdzt (vagy annak Ujabb valtozatat) hasznalja. Ennek segit-
ségével visszafejti a Windows-os és egyeb, lokalisan (vagy memoriaban)
tarolt jelszavakat.

A tamadas soran a karokozé egy Utemezett feladat végrehajtast
hoz létre, amellyel egy 6ran belul Gjrainditja a rendszert. Ekdzben modo-
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sitja a Master Boot Record-ot is, amely a Windows rendszert nem engedi
elindulni az Ojrainditast kovetden.

Oroszorszagban a kovetkezd bankok, cégek, vallalkozasok voltak
kitéve a virusfertdzésnek:

e Sherbank Oroszorszag

Home Credit & Finance Bank Oroszorszag
Rosneft (olajtermeld cég)
Bashneft (olajtermeld cég)
Evraz (kohészati és asvanyipari véllalat)
A Rosneft azt mondta, hogy a szerverei egy hatalmas hacker ta-
madasnak voltak kitéve. A kéolajtermékek értékesitésére szolgalo fizete-
si rendszerek helyreéllitasa minden Rosneft toltdallomason kozel egy
hetet vett igénybe. Ugyanezt a tamadast a Rosneft altal iranyitott
Bashneft cég halozatai is észlelték. A Bashneft finomitd és a Bashneft
menedzsmentjének szamitogépei egyidejlileg Gjraindultak, majd letoltot-
ték az azonositatlan szoftvereket és megjelenitették a virus képernydvé-
déjét.

Mindezeken feliil a NotPetya kartevd célja nem a haszonszerzgs,
hanem a rombolas volt. A biztonsagi kutatok felfedezték, hogy a képer-
nyOn megjelend telepitési azonositd karakterlanc nem azonositja be a
munkaallomast és a titkositott adatokat, igy ez alapjan nem is vezethet
eredményre egyedi felold6 kulcsot kérni — fizetés utan — a hackerektél.
Az 5. abran a NotPetya altal fert6zott szamitogépek példai lathatok, egy
ATM példjat is beleértve.
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5. abra
NotPetya altal fertozott gépek példai

Zsarolovirusok fertozésének megelozése

A kockazatértékelés dontd fontossagu, kiillondsen a kiber zsarolas
lehetséges céljai és a valtozatos formai tekintetében. Fontos megismerni
az egyes védelmi intézkedéseket és a varhato koltségeket.

A kulcsfontossagu alkalmazottak kozotti e-mailcsere példaul
olyan otleteket és stratégidkat tartalmazhat, amelyek — nyilvanos kozzé-
tétel esetén — elényosek lehetnek az tizleti versenytarsak szamara. A cse-
re olyan rejtett megjegyzéseket is tartalmazhat, amelyek szégyenletesek
lennének, ha nyilvanossagra keriilnének. Ez meggy6zheti a vallalkozast,
hogy fizesse ki a valtsagdijat, nehogy nyilvanossagra kertiljenek az ilyen
szempontbdl kinos levelezések.

Masrészt, az e-mail (izenet titkositdsa megakadalyozhatja a dol-
gozok szdmara a sajat munkajuk felulvizsgalatat és fokozasat. A titkosi-
tas ugyancsak potencialisan megsértené¢ a megfeleldsséget, ha a szerve-
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zet elveszti hozzaférését azon adatokhoz, amelyek megérzéséért és ren-
delkezésre bocsatasaért felelos.

A szervezet informacidbiztonsagi feleldse a kockazatbecslés és a
felmérési folyamat kozéppontjaban all, amely folyamat meghatarozza,
hogy mely adattarhdzak vannak veszélyeztetve mely tdmadasi tipusok-
tol, valamint meghatarozza a kockazatok nagysagat és az optimalis vé-
delmi intézkedéseket. Mindazonaltal a vallalati vezetOknek meg kell
érteniiik a szamitogépes zsarolas és a kockazat alapu valaszadas kihiva-
sait.

Rdviden, a szamitdgepes zsarolas tobbféleképpen veszélyeztethe-
ti az egységes adattarhdzakat, mindegyik kilonféle technologiat alkal-
maz - mind a fenyegetés vektor oldalan, mind a védelmi oldalon. A szé-
mitogépes zsarolasi fenyegetésekkel szembeni védelmi intézkedések
ugyanolyan valtozatosak lehetnek, mint maguk a fenyegetések.

Az egyes nélkuldzhetetlen, konkrét intézkedések pedig a kdvet-
kezok:

e Az operacios rendszer és a telepitett alkalmazasok frissen tartasa,
minden Microsoft patch telepitése. Amennyiben lehetdség van
ra, az automatikus frissités opcid hasznalata.

e Biztonsagi mentések készitése, hogy zsaroldvirus fertdzés esetén
is barmikor visszaallithatdk legyenek a fajlok. A legjobb megol-
das, ha két biztonsadgi mentés késziil: egy a felhObe, masik egy
fizikai lemezre.

e Robusztus, megbizhatd biztonsagi termékek hasznalata.

e Magas szintli hozzéaférésekkel rendelkezd felhasznaloi fidkok
hasznalatanak kerulése (rendszergazdai jogosultsaggal rendelke-
z0 fiokok) a napi iizleti tevékenységhez.

e Vallalat esetén halozati szegmentacid alkalmazasa.

e Threat Intelligence szolgéltatas igénybevétele.

e Ne kattintsunk a gyanus vagy varatlan e-maileket kiséré mellék-
letekre vagy hivatkozasokra, még akkor sem, ha azok latszdlag
megbizhatd forrasokbol szarmaznak, mint egy bank vagy
webshop.

e A domain adminisztratorok szegregacioja

e Zero trust model”, vagyis szoftver elszigeteltség: senki sem
megbizhato.

o Fejlett halozati védelmi eszkézok beliltetése.

e Harom szintli halozati biztonsag: perem, adatkdzpont, végpontok.

462



Osszegzés

A csucstechnologiai zsarolasi mddszer egyre inkabb gyakori,
mert egy viszonylag egyszeri modszert jelent a bindzok szamara, amely
altal gyorsan tudnak pénzhez jutni. Sok esetben a védelmet biztosito
személyzet egyszertien nem fordit kellé figyelmet a kiberbiztonsag alap-
jaira és igy gyakorlatilag ajtot nyit az ilyen tamadasok el6tt. Az ilyen
jellegli zsarolas hatékonysaga a ,,ransomware-as-a-service” megjelené-
sével, a Tor titkositott és anonimizald héaldzattal és a Bitcoin ,,biztonsa-
gos” fizetési modszerrel igencsak nodtt. Egyetlen ipardg, operacios rend-
szer, felh6-alapi szolgaltatds vagy eszkdz sem biztonsagos ezektdl a
tamadasoktdl. Ezen mddszerek legismertebb és legelterjedtebb formaja
pedig a zsaroldvirus, amely szamitogépes virusok egyes becslések sze-
rint tébb mint 300 millié dollart csaltak ki a felhasznaloktdl 2016 és
2017 kozott. Vélheten az elkdvetkezo iddszakban is méginkabb novek-
v6 trend vérhatd ezen zsarolasi mddszerek tekintetében, figyelembe véve
az internetre csatlakoztatott eszkozok (IoT) egyre ndvekvd szdmat is. A
tanulmanyban a szerz6 bemutatta a csucstechnologiai zsarolds formait, a
zsarolovirusok meghatarozasat, hogyan lehet dket felismerni, mit lehet
tenni fertézés esetén és miként lehet az ilyen €s hasonl6 eseteket meg-
elézni. Bemutatésra keriilt a NotPetya nevii zsarolovirus esete is, amely
2017 masodik felévében Ukrajnat, Oroszorszagot, Szerbiat, az Egyesiilt
Allamokat, az Egyesiilt Kiralysagot, Lengyelorszagot, Németorszagot és
Franciaorszagot célzott meg és okozott hatalmas Osszegli anyagi kart
tobb mint 80 cégnek.
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