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1. Bevezetés

A targyak internetének piaca (,,Internet of Things” — IoT') rohamosan névekvé trendet mutat.
A fogyasztok rendelkezésére mar olyan haztartasi késziilékek allnak, amelyek informatikai
halozatra csatlakoztathatok. Annak ellenére azonban, hogy ezek az eszkdzok a fogyasztok
korében egyre inkabb elfogadottak, nem szabad figyelmen kiviil hagyni, hogy az eszk6zok
védelmére, illetve az adatbiztonsagra nem fektetnek kelld hangsulyt, s igy a felhasznalok
kiilonbdzo veszélyeknek vannak kitéve. Valamennyi hianyossag elharitasara iranyuld intéz-
kedés, amely érintheti az IoT-rendszereket, mar jol ismert a biztonsagi elvarasok meghataro-
zasanak gyakorlataban, de ennek ellenére a mérséklési technikakat gyakran elhanyagoljak
ezeken az eszkdzokon. Az loT szallitdinak nagyobb hangsulyt kell forditaniuk a biztonsag
megvaldsitasara, miel6tt ezen eszkdzok mindeniitt jelen lesznek az otthonokban, s ezaltal
emberek millioit teszik veszélyeztetetté csticstechnologiai tamadasok tekintetében. A ta-
nulmanyban a szerz6 ramutat a leggyakoribb sériilékenységekre és tamadasi vektorokra,
valamint meghatarozza a gyartokra és fogyasztokra vonatkozo iranyelveket az loT-eszk6zok
biztonsagos fejlesztése és lizemeltetése szempontjabol.

2. Az loT-eszkozok bizonytalansagarol altalaban

A targyak informatikai halozatra vald csatlakoztatisa gazdagitja a hétkdznapi és az lizleti
életiinket. gy példaul a csatlakoztatott héérzékeldk, orvosi eszkozok, gépjarmiivek és ipari
berendezések egy izgalmas kornyezetet biztositanak az innovacionak és az uj iizleti lehetd-
ségeknek. Masrészt viszont ez a kiterjesztett szamitogépes kdrnyezet széles kori biztonsagi
kérdéseket is felvet, és biztonsagi fenyegetéseket hordoz. Tamadok célpontjava valhatnak
maguk az eszkdzok, az altaluk kezelt adatok, illetve az 6ket magukban foglalo rendszerek.
A tamadasok célja, tobbek kozott, adatszerzés, eszkdzvezérlés, illetve a szolgaltatas meg-
tagadasa is lehet.

A gyenge jelszavak alkalmazasa gyakori jelenség az loT-eszkdzokon. Ezek az eszkdzok
tobbnyire nem rendelkeznek billentytizettel, igy beallitasukat tavolrdl sziikséges végez-
ni. Sajnalatos médon nem minden gyarté kényszeriti a felhasznalot arra, hogy modositsa
a késziilék alapértelmezett jelszavat, és sok esetben felesleges korlatozasok beiiltetésére
keriil sor, amelyek pedig ellehetetlenitik a megfelelé hosszisagu, dsszetett jelszavak meg-
hatarozasat.
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Az Open Web Application Security Project (OWASP) ,,Top Ten Internet of Things
Vulnerabilities” listaja dsszegzi a legkritikusabb veszélyeztetettségeket, illetve tamadasi
vektorokat az IoT tekintetében. Ezek a kovetkezok:

* bizonytalan kdrnyezet,

* elégtelen hozzaférés-vezérlés,

* bizonytalan memoria,

* nem biztonsagos fizikai interfészek,

* nem biztonsagos webes feliilet,

* bizonytalan firmware,

* nem biztonsagos haldzati szolgaltatasok,
* nem biztonsagos adminisztracios feliilet,
* bizonytalan helyi adattarolas,

* bizonytalan felhGalapt interfészek.!

Az IoT biztonsagi elvarasai kiilonboznek az adott rendszer kockazati besorolasatol fliggéen.
Egy ontézérendszer részét képezd eszkoz biztonsagi igényei kiilonboznek egy Osszetett,
missziokritikus, kéolajkut furasat vagy csévezeték iizemeltetését lehetdve tévo loT-rendszer
csatlakoztatott szelepeinek €s szivattytinak biztonsagi igényeitdl.

Kulcsfontossagu azon szempont megvizsgalasa, miszerint — barmely [T-rendszer biz-
tonsagat tekintve — a rendszer nem tamaszkodhat folyamatosan minden egyes elemének
sértetlenségére ahhoz, hogy az egész rendszer sértetlensége biztositott legyen. Az IoT-
rendszer kialakitasa és annak biztonsagi funkcioi abbol indulnak ki, hogy egyes eszkdzok
kompromittalodhatnak (nincs 100%-os biztonsag), de maga a rendszer tovabbra is bizton-
sagosan tizemelhet egy-két kompromittalodott eszkozzel

3. Az loT-rendszer architekturaja

Tobb lehetséges konfiguracid jelentkezhet az IoT-rendszerek tekintetében. Egyes IoT-rend-
szerek esetében az eszk6zok kozvetleniil csatlakoznak az internetre, €s minden egyes eszk6z
a sajat biztonsagaért felel. Mas rendszerek esetében az eszkdzok helyben csatlakozhatnak
egy csomoponthoz (gateway), amely aggregalja a helyi eszk6zok adatait. Emellett vannak
felhdalapu technologidkhoz csatlakozo eszk6zok, peer-to-peer illetve teljes haldzati topo-
logiat alkotd eszkozarchitektrak.

Egy tovabbi, szintén kulcsfontossagt szempont a human eréforras, illetve a tipikus
felhasznalo, fogyaszto. A felhasznalonak nagyon sok minden elérheté a mobil eszkdzén
keresztiil. Igy a mobil eszkdz egyrészt egy ablakot képez a csatlakoztatott eszkozok felé,
masrészt viszont egy biztonsagi gocpontot is jelent a sériilékenységekkel vald visszaélés
vonatkozasaban.

' OWASP Internet of Things Project. Elérheté: www.owasp.org/index. php/OWASP Internet of Things Project
(A letdltés datuma: 2016. 11. 01.)

2 [BM point of view: Internet of Things Security (2015). Elérhet6: https://www-01.ibm.com/common/ssi/cgi-bin/
ssialias?htmlfid=R AW 14382USEN (A letdltés datuma: 2018. 03. 22.)


https://www.owasp.org/index. php/OWASP_Internet_of_Things_Project
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=RAW14382USEN
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=RAW14382USEN
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4. Otthoni halozati topologia

A mai otthoni hal6zatokat jellemzden széles savl routerek alakitjak, amelyek internetes
hozzaférést biztositanak a csatlakoztatott eszk6zoknek wifin vagy Ethernet kapcsolaton
keresztiil. Leginkabb laptopok, asztali gépek és tovabbi mobil eszk6zok (mint példaul okos-
telefonok, tablagépek) csatlakoznak az otthoni halézatokhoz. Mindezen eszkozok a helyi
halozathoz csatlakoznak, és szabadon kommunikalhatnak egymassal. Az internethez valo
csatlakozas a kozponti routeren keresztiil valosul meg, amely router — tipustol fiiggéen — ren-
delkezhet alapvet6 tizfalvédelemmel is.

Az IoT térhoditasaval egyre tobb eszkdz csatlakozik ugyanazon szamitégépes haldzat-
hoz. Ezen eszkozoket két osztalyba sorolhatjuk. Az elsébe azok tartoznak, amelyek a mar
meglévo halozati technologidkat alkalmazzak, mint példaul a wifi vagy Ethernet — ilyen
példaul egy TV set-top box. A masik osztalyba sorolhatok azok az eszk6zok, amelyek kii-
16nb6z6 vezeték nélkiili technoldgiakat alkalmaznak, mégpedig olyanokat, amelyek eleget
tesznek az adott eszkdzok igényeinek, mint példaul az érzékeldk csokkentett energiahaszna-
latt kommunikacios technologiaja. Sajnos nincs meghatarozott szabvanyos kommunikacios
protokoll az IoT esetében, ami Gnmagaban is biztonsagi kockazatot jelent.

5. Tamadasi feliilet

A tamadok tobbféle modon hallgathatjak le az otthoni okoseszkdzok kommunikalasat, il-
letve modosithatjak ezen eszk6zok eldrelatott miikddését. Egyes esetekben az eszk6zhoz
valo fizikai hozzaférésre van sziikség, ami azonban neheziti a tamadas végrehajtasat, hiszen
ritkabban van alkalom fizikailag elérni a célzott eszkdzt. Mas esetekben a tamadas tavolrol
is végrehajthato az interneten keresztiil. Alabbiakban tamadasi vektorokat mutatunk be
a tamado sziikséges hozzaférési szintje szerint.’

5.1. A fizikai hozzaférés

Természetesen, a fizikai hozzaférés a legmagasabb szintii, amikor is a tdmad¢ fizikailag
hozzafér a tamadni kivant eszkdzhoz. Noha ez Ggy tlinhet, mint egy valoszinitlen timada-
si feliilet, mégis indokolt fenyegetettségnek tekinteni. Baratok megtréfalhatjak az eszkoz
tulajdonosat egy latogatasuk soran, volt élettars atkonfiguralhatja az eszkozt, amig el nem
koltozik stb.

Egy masik fenyegetettség e szinten a hasznalt loT-eszkozok piaca. Egyesek hasznalt
eszkozoket vasarolnak az interneten, hogy olcsobban hozzajussanak azokhoz, viszont ilyen-
kor nincsenek tudataban annak, hogy magas a kockazata, hogy egy ilyen eszkozt az eredeti
tulajdonos kémkedés céljabol modositott és tigy értékesitett.

Megtorténhet az is, hogy az eszkdzok gyartojat tamadjak meg, és kartevd programmal
fertézik meg a rendszerét. igy minden olyan eszkéz, amely a fertézott szoftveres frissitést
telepiti, kompromittalodik.

3 BALLANO BARCENA, M. — WUEEST, C. (2015): Insecurity in the Internet of Things. Symantec Corporation.
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Az eszkdzhoz valo fizikai hozzaférés lehetévé teszi a tamadonak, hogy az eszkozrol
részletes elemzést végezzen: sériilékenységek, hatso kapuk, fejlesztési hianyossagok, illet-
ve titkositasi beallitasok feltarasa valik lehetévé. Ezek tudataban sajat maga is elkészithet
egy, az eszkozt mitkodtetd rosszindulata szoftvert (firmware-t), s telepitheti azt a kiszemelt
eszkozre.

Ez utobbiak azért is lehetségesek, mert az loT-eszkdzok nagy tobbsége nem alkalmaz
titkositast, digitalis alairast szoftvereik frissitése soran.

5.2. Felhoalapu technolégidkkal vezérelt IoT-eszkozok

Ebben az esetben az otthoni okoskésziilék folyamatos kapcsolatban all a felhdvel. Az eszkoz
ellendrzi a felhdalapu szolgaltatason keresztiil, hogy van-e szamara futtatand6 parancssor
vagy telepitendd frissités, valamint feltolti a sajat miikodési statusat.

Sajnos az eszk6zok nagy tobbsége nem végez tantsitvanyhitelesitést, hogy azaltal
megallapithassa a gyarto hitelességét. Tovabba nem keriil sor az SSL/TLS kétoldalu hi-
telesitésére sem: a kiszolgalo hitelesitteti magat a klienssel, de ez forditva nem érvényes.
A CRL-listakat nem veszik figyelembe, igy olyan tanusitvanyok is felhasznalhatok, amelyek
mar korabban kompromittalodtak.

5.2.1. Felhéalapu infrastruktura

A felhdalapu szolgaltatok tobbsége lehetdvé teszi a felhasznalonak, hogy gyenge jelszot va-
lasszon maganak a hozzaféréshez, mint amilyen példaul az ,,1234”. Tovabba a szolgaltatok
gyakran kiilonféle korlatozasokkal ellehetetlenitik az dsszetett, erds jelszavak beallitasat.
Ilyen korlatozas példaul, amikor csak négyjegyli PIN-kodot adhatunk meg jelszoként. A ta-
mado, ismerve a felhasznald e-mail-cimét , brute force” modszerrel felderitheti a hozza-
rendelt PIN-kodot, és atveheti a vezérlést az eszkoz felett.

A szolgaltatok/szolgaltatasok altalaban nem zaroljak a felhasznaloi azonositot megha-
tarozott szamu sikertelen bejelentkezés utan, ami ugyancsak kivitelezhetévé teszi a ,,brute
force” tipust tamadast. A felhéalapu szolgaltatasok nem tamogatjak a kétfaktoru azono-
sitast sem.*

5.3. Rosszindulatu szoftver

Kartevok telepitése barmely otthoni, szamitogépes haldzatra csatlakozo okoseszkozre, le-
hetévé teszi, hogy a rosszindulatt szoftverek vezérelni tudjak a halozaton 1évé eszkozoket,
a fentiekbe foglaltak szerint. Példaul egy kompromittalddott okostelefon vagy szamitogép
egyéb eszkdzok megtamadasara is felhasznalhato. A legnagyobb gond talan az, hogy a fer-
t6zott eszk6z kompromittalodva marad huzamosabb ideig, hiszen az loT-eszkdzok nem

4 BALLANO BARCENA-WUEEST 2015.
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rendelkeznek integralt biztonsagi megoldasokkal, amelyek a fertézést észlelnék, és jelezni
tudnak a fogyaszto felé.

Valosziniileg mar nem kell sok id6 ahhoz, mig a tamadok rajonnek, miként tudnanak
nyereséget szerezni az loT-eszk6zok tamadasabol, igy hamarosan bekovetkezhet az okos-
tévék zsarolovirussal valo megfertzése, vagy a hlitdszekrények felhasznalasa DDoS-tipusu
tamadasokra stb.

Az loT-eszkozok vezeték nélkiili kapcsolatuknak protokolljai potencidlisan tobbek
kozott a kovetkez6 fenyegetettségeknek vannak kitéve:

* haldzati adatforgalom lehallgatasa,
* injektalas,

* valtoztatas/meghamisitas,

* megakadalyozas,

* akkumulator lemeritése.’

Az OWASP szerint az alabbiak a legkritikusabb webes sériilékenységek:
« a felhasznalonév listazasanak lehetdsége,
 gyenge jelszavak beallitasa,
* afidkzarolas hianya,
« titkositatlan szolgaltatasok,
* a kétfaktort azonositas lehetdségének hianya,
* rosszul végrehajtott titkositas,
* frissités titkositas nélkiili megkiildése,
* szolgaltatds megtagadasa,
* tarol6 médium eltavolitasa.®

Az loT-eszk6zok biztonsagat két szinten sziikséges biztositani ahhoz, hogy védettségiik
atfogo ¢és teljes legyen. Egyik szint a biztonsagos loT-eszkdzok és -rendszerek tervezése/
fejlesztése, a masik az loT-eszkdzok lizemeltetésének biztonsaga.

5.3.1. Az loT-eszkézok és -rendszerek biztonsdgos tervezése/fejlesztése

Az loT-eszkozoket ugy kell fejleszteni, hogy azok biztonsaga megvalosulhasson, és a biz-
tonsagi funkciok alapbeallitasban is alkalmazhatok legyenek. Ezen célbol mar a tervezés
soran atfogd elemzést kell végezni a konkrét eszkoz lehetséges tamadasi vektorainak
szempontjabol. A fejlesztési folyamat szerves részét kell, hogy képezze a fenyegetettségek
azonositasa, illetve azok megvaldsulasi esélyeinek csokkentése.

A fejlesztéknek kovetniiik kell a biztonsagi iranyelveket a programozas soran, hogy
igy egy biztonsagos kornyezetet alakitsanak ki az IoT-eszkdzok mitkodéséhez.

Gyakran el6fordul, hogy a fejlesztok nyilt forraskodot alkalmaznak, ami a gyors fej-
lesztést valoban serkenti, viszont sériilékenységek nagy szamat jeleniti meg a rendszerben.

> BALLANO BARCENA-WUEEST 2015.
¢ OWASP Internet of Things Project. Elérhet6: www.owasp.org/index. php/OWASP Internet of Things Project
(A letdltés datuma: 2016. 11. 01.)
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Ilyenkor neheziti a helyzetet, hogy olyan nyilt forrasi komponenseket alkalmaznak, amelyek
mar jol ismert sériilékenységeket hordoznak magukban, mint példaul az OpenSSL esetében
a,,Heartbleed”. Eppen azért, mert jol ismert sériilékenységekrol van szo, részletes dokumen-
tacio all rendelkezésére a tamadonak magardl a sériilékenységrdl, illetve annak kihasznalasi
mddszereirdl” Osszegezve, a tervezés soran a kdvetkezoket a legfontosabb biztositani:

* biztonsagi iranyelvek kovetése fejlesztéskor,

* tobbrétegli védelmi megoldasok alkalmazasa,

* {izembiztos mitkodés, még ha ez azt is jelenti, hogy alkalmanként az eszkdz le-

kapcsolodik az informatikai halozatrol.

6. Adatvédelem

Az eszkozok felé, illetve a toliik iranyulo adatforgalom, valamint az altaluk tarolt adatok
érzékeny adatok lehetnek. Egy mobil bankolasi alkalmazas az okostelefonon hitelkartya-
adatokat tarolhat, amelyekhez pedig hozzaférhetne egy csatlakoztatott loT-eszkdz is, ha
nincs kellé védelem alkalmazva.

Az eszk6zokrol begyjtott adatok informaciot adhatnak arrol, hogy ki, mikor és hol
tartozkodott, és esetleg még arrdl is, hogy az illeté milyen miveletet hajtott végre. Ter-
mészetesen felvetddik a kérdés: miként kezelik ezeket az adatokat, ki fér hozzajuk, mire
hasznalhatjak fel éket stb. A fejlesztdknek az loT-eszk6zok tervezése soran kotelezden
figyelembe kell venniiik az adatok titkossaganak meg6rzését.

Az adatvédelem egy masik szempontjat az adatmeg6rzés jelenti. A begyijtott adatok
mennyisége egyre csak nd, igy fokozodik annak a lehetdsége is, hogy valamely adatokkal
visszaélés torténjen. Ennek megelézéséhez megfelelé adatmeg6rzési, illetve selejtezési el-
jarasi rendeket sziikséges alkalmazni. A legjobb megoldas az lenne, ha az adatokat — amint
nincs mar rajuk sziikkség — torolnék, ha ezt a torlést a torvényi rendelkezések lehetévé is
teszik az adott esetre vonatkozoan.® A legfontosabb iranyelvek az adatvédelem tekinteté-
ben a kovetkezdk:

« adatelvalasztas alkalmazasa,

» személyazonositasra alkalmas adatok atalakitasa,

* egyedi eszkdzazonositok alkalmazasa,

e kiilon azonositok alkalmazasa az adatatvitelre, illetve -tarolasra.

7. Biztonsagi tesztelések

A sériilékenységi tesztelések végrehajtasanak gyakorlata szerves része kell, hogy legyen
a beiiltetési folyamatoknak. Ezen tesztelések hasonloképpen végezhetok, mint az egyéb
esetekben megszokottak.

7 IBM point of view: Internet of Things Security (2015). Elérhet6: https://www-01.ibm.com/common/ssi/cgi-bin/
ssialias?htmlIfid=R AW 14382USEN (A letoltés datuma: 2018. 03. 22.)

8 IBM point of view: Internet of Things Security (2015). Elérhet6: https://www-01.ibm.com/common/ssi/cgi-bin/
ssialias?htmlfid=R AW 14382USEN (A letdltés datuma: 2018. 03. 22.)


https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=RAW14382USEN
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=RAW14382USEN
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=RAW14382USEN
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=RAW14382USEN
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Kiemelkedd iranyelv e téren a sériilékenységi tesztelések végrehajtasa, valamint a for-
raskod elemzése, etikus hack alkalmazasa.

8. A folyamatos fejlesztés modellje

A biztonsag mindkét formaja igen fontos, a megel6z06 és a vizsgalati is. A folyamatos
fejlesztés modellje megkdnnyiti a reakciot €s az iranyitast a korabbi mechanizmusokhoz
viszonyitva, mint amilyenek példaul a termékkibocsatas, javitocsomag stb. A kovetkezd
iranyelveket hatarozhatjuk meg e téren: a hibak és a sériilékenységek észlelését lehetvé
kell tenni, a folyamatos fejlesztés modelljét kell alkalmazni.

9. Az loT-eszkozok iizemeltetésének biztonsaga

Akarmennyire is torekednek a fejlesztok, tesztelok és gyartok arra, hogy megakadalyozzak
eszkoziik sériilékeny voltat és tamadhatosagat, a gyakorlatban mindig megmarad annak
esélye, hogy egy aktiv sériilékenységre fény deriiljon, és tamadast inditsanak. A tamadasok
elleni védelemnek is igy tobbrétegiinek kell lennie (tiizfal, adatsziirés stb.)

A targyak halozatat miikodtetd szamitogépes kornyezetben a routerek is tdmadasi
célpontok lehetnek. Ezeket ugyantigy korlatoztatni kell, mint az altaluk védett eszkdzoket,
¢és folyamatos fejlesztési eljarasi rendeket kell alkalmazni.

A kovetkez6 iranyelveket sziikséges érvényesiteni: tobbrétegii védelmi megoldasok
alkalmazasa; az alrendszerek elszigetelésének lehetésége, amennyiben kompromittaldédnak.
A kommunikacids csatornak biztositasahoz a kdvetkezoket sziikséges elvégezni:

* az eszk6zok és rendszerek kommunikaciods csatornait védetté kell tenni,
« a kiils6 haldzatokat bizalmatlanként sziikséges kezelni,

» a kommunikacios protokollok irdnyelveit szigortian be kell tartani,

* ha [P-protokollrdl van sz, akkor TLS-t sziikséges alkalmazni.

9.1. Az alkalmazasi szokasok kovetése és elemzése

A szamitogépes vilagban lehetetlen eldrelatni valamennyi lehetséges tamadast egy adott
rendszert ellen, s féleg nehéz megakadalyozni azokat. A szamitogépes kornyezet sikeres
vezérléséhez nélkiilozhetetlen a rendszer feliigyelete, a figyelmet igényld esetek sikeres
feltarasa, és ezen esetek megfeleld kezelése. A tamadasokat észlelni kell, és valaszolni
kell rajuk, ha lehet, azonnal. Ilyen esetek lehetnek példaul a kdvetkezok: sériilt integritasa
eszkozok, DDoS-tamadasok, folyamatos tamadasok az adott eszkozt, illetve a halézaton
1év6 valamennyi eszkdzt célozva. Amennyiben a rendeltetésszert alkalmazasi szokasokrol
mintavételezésre keriil sor a rendszerben, ugy feltarhatok lesznek az eltérések, és megfeleld
intézkedésekre keriilhet sor.
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Kulcsfontossagli az események nyomon kovetése, feliigyelete, akar eszkoz-, akar
rendszerszinten. Aktiv feliigyelettel lehetséges egyediil a biztonsagi események feltarasa
és az id6beni, megfeleld intézkedések meghozatala.’

A kovetkezoket sziikséges megvaldsitani:

» megfeleld felderitési modszertanok alkalmazasa a biztonsagi esetek hatékony
feltarasara,
* naploelemzés alkalmazasa.

10. A kockazatok csokkentése

Ahogy korabban mar emlitettiik, a felhasznalok nem tudnak kénnyen védelmi megoldasokat
alkalmazni az loT-eszkozeik biztonsagossa tételének tekintetében, mivel az eszkdzok leg-
gyakrabban nem is tamogatjak ezen funkciokat. Ettdl fiiggetleniil a kévetkezok betartasaval
csokkenthetdk a biztonsagi kockazatok:
* erés jelszavak alkalmazasa, mind az eszk6zokon, mind a wifihaldzaton,
 abeépitett, gyari, alapértelmezett jelszavak megvaltoztatasa,
« a wifihalézatokon megfeleld titkositas alkalmazasa (példaul WPA?2),
» vezetékes haldzat alkalmazasa, az 6sszes lehetséges ponton,
* az loT-eszk6zok tavoli elérését kellden meg kell védeni, illetve a tavoli elérés
lehetéséget le kell tiltani, ha nincs ra sziikség,
* kell6 figyelmet kell forditani a hasznalt [oT-eszkdzok vasarlasa soran az eszkdzok
sértetlenségére,
« alkalmazni kell a gyart6 biztonsagi funkcioit,
« le kell tiltani a nem alkalmazando6 funkcidkat,
 rendszeres frissitést kell alkalmazni az eszk6zon; az eszk6z mindig legyen
naprakész,
» amennyiben lehetséges, az [oT-eszk6zok elkiilonitett halozatra csatlakozzanak,
* meg kell vizsgalni, hogy Gjrainditas, illetve aramkiesés utan az eszkdzok to-
vabbra is biztonsagos lizemmoddban maradnak-e,
» meg kell fontolni, hogy sziikség van-e az eszkoz ,,okossagara”, vagy pedig ecle-
gendd az adott eszkéz hagyomanyos verzidjat hasznalni.

Ugyanakkor a gyartoknak minimum a kdvetkezo intézkedéseket kell végrehajtaniuk a biz-
tonsagi kockazatok csokkentése érdekében:

» a kommunikaci6 soran TLS-titkositas alkalmazasa sziikséges,

¢ cllendrizni kell a TLS-tantsitvany hitelességét és érvényességét,

* lehetové kell tenni az erds jelszavak alkalmazasat,

* kotelezdvé kell tenni felhasznalonak a beépitett, gyari jelszavak megvaltoztatasat,

* biztonsagossa kell tenni a frissitések folyamatat,

 alkalmazni kell a felhasznaloi azonositd felfliggesztését meghatarozott szami

esetben tévesen beirt jelszo soran,

> IBM point of view: Internet of Things Security (2015). Elérhet6: https://www-01.ibm.com/common/ssi/cgi-bin/
ssialias?htmlfid=R AW 14382USEN (A letdltés datuma: 2018. 03. 22.)
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» az ismert sériilékenységeket nyomon kell kovetni, és az eszkdzoket veliik
szemben védeni kell,

¢ lizembiztos modot kell alkalmazni aramkiesés vagy (informatikai) halozati
gondok esetén.

11. Visszaélések (lehetoségének) példai

A tanulmanyban emlitett ¢s leirt hianyossdgok miatt sikeren tamadhatok az internetes
halozatra csatlakoztatott eszk6zok. A tamadasok lehetnek tréfajellegiiek, de lehetnek igen
komoly kovetkezményekkel jaro esetek is. Alabb olvashatd néhany visszaélési példa meg-
tortént esete.

>

=

by

>

=]

* Gépjarmi hack — fékek megbénitasa; ablaktorld, duda, radid stb. tavoli vezér-
1ését tette lehetove.!?

» Otthoni webkamerak meghackelése — illetéktelen személyek betekinthettek
az adott webkamerak felhasznaldinak lakasaba, haldészobaiba stb."

» Egészségligyi eszk6zok hackelése — szivritmus-szabalyozo (pacemaker) elleni
tamadas, amely lehet6vé tette, hogy a pacemaker rendkiviil magas szivritmust
diktaljon, illetve lemeritette a pacemaker elemét.'

» Kavéf6zo hack — tréfajellegii tamadas.

 Sportkarkotok hackelése — a karkotok rendeltetésiiktdl elértd funkciokra valo
felhasznalasa.'

* DDoS-tamadas térmegfigyelé kamerakkal — egy aranymiivest kb. 25 ezer CCT V-
kamerarol inditott DDoS-moddszerrel timadtak meg."

 Fitérendszer megbénitasa — megbénitottak egy finnorszagi varos kozponti fiit6-
rendszerét a tél kozepén.'s

* Orosz bankok elleni timadas — 2016. november masodik hetén DDoS-tamadasra
keriilt sor 6t orosz bank ellen, amely tdamadasban IoT-eszkozoket is felhasznal-
tak.”

* Azinternet félnapi megbénitasa [22] — 1 Tbps sebességii DDoS-tamadasra keriilt
sor, amely tobb mint 150 ezer eszkozrdl eredt. A tamadas egy internetet mikod-
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tetd cég ellen iranyult, igy aznap emberek millidi nem tudtak megnyitni kivant
oldalukat az interneten. A tamadasban térmegfigyeld kamerak DVR-jei is fel
lettek hasznalva mint tdmadast indité eszk6zok.'

A helyzetet stilyosbitja, hogy megjelentették a kartevd forraskodjat, amely felhasznalasaval
DDoS-jellegii tovabbi tamadasok indithatok."”

12. Osszegzés

A targyak internetének piaca egyre rohamosabban névekvo trendet mutat, az informatikai
halézatra csatlakoztatott okoseszkozok valdosagga valnak, legyen sz akar mobil eszko-
z0krol, haztartasi késziilékekrol, egészségligyi berendezésekrdl vagy implantatumokrol
vagy gépjarmivekrol, zarakrol, ajtokrol stb. Noha funkcionalitas szempontjabdl eleget
tesznek a fogyasztoi elvarasoknak, a védelmi mechanizmusokat rendszerint figyelmen
kiviil hagyjak. Ennek eredménye pedig az, hogy emberek millioi vannak veszélyeztetve
csucstechnologiai tamadasok tekintetében az loT-eszk6zok révén.

A gyartdknak, s ugyantgy a felhasznaloknak is nélkiilozhetetlen a biztonsagi irany-
elvek betartasa/betartatasa az loT-eszk6zok biztonsagos fejlesztése ¢s lizemeltetése ér-
dekében. A tanulméanyban megfogalmazott iranyelvekkel csokkentheték a biztonsagi
kockazatok e téren.
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